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dosyasi kapsaminda goriilmekte olan bosanma davasinda; dosyaya sunulan ve taraflar
arasindaki uyusmazliga dayanak gosterilen dijital verilerin, WhatsApp yazigsmalari,video
goriintiileri ,kesitler ,iligkin ekran ¢iktilari

o Teknik olarak dogrulanabilir olup olmadigi,

e Veri biitiinliigli ve giivenilirlik diizeyi,

e Elde edilme yontemi itibartyla adli bilisim standartlarina uygunlugu,

e Manipiilasyona acik olup olmadig: ve degistirilebilirlik riski,

e Orijinal veri niteligi tasty1p tasimadigi,

o Kaynagmin teknik olarak tespit edilip edilemeyecegi

e Hususlarmin degerlendirilmesi ile;

o Bu tiir dijital verilerin tek basina giivenilir ve kesin delil niteligi tagiy1p tasimadiginin
teknik ve hukuki acidan delil niteliklerinin incelenmesi talep edilmistir.

1. DIJITAL DELILLERDE TEMEL iLKELER

Dijital deliller, klasik fiziki delillerden farkli olarak son derece kolay g¢ogaltilabilen,
taginabilen, doniistliriilebilen ve gerektiginde teknik araglarla fark edilmesi giic bi¢imde
degistirilebilen veri tiirleridir. Bu nedenle bir dijital verinin hukuki ve teknik anlamda delil
degeri tagtyabilmesi, yalnizca iceriginin “iddiay1 destekliyor goriinmesine” degil; o verinin
orijinalliginin, biitiinliiglinlin, kaynaginin, elde edilme yonteminin ve inceleme siirecinin
denetlenebilir sekilde ortaya konulmasina baglidir. Baska bir ifadeyle, dijital delilde esas
mesele yalnizca “ne goriildiigii” degil, “o goriintiiniin veya verinin hangi teknik siliregten
gecerek dosyaya geldigi’dir. Bu nedenle adli bilisim disiplininde dijital delilin

deserlendirilmesi- rastoele kanaatle dedil helirli temel ilkeler iizerinden vanmilir Tiirkive
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amaciyla dijital delillerin elde edilmesi, islenmesi, analizi ve raporlanmasiyla ilgili bir alan
olarak tanimlamakta; uluslararas: standartlar da aynmi bicimde delilin yasam dongiisii
boyunca biitiinliik ve izlenebilirligin korunmasini merkezi ilke olarak kabul etmektedir.
Bu cergevede dijital deliller bakimindan en temel ii¢ ilke; biitiinliik, dogrulanabilirlik ve
degistirilemezliktir. Ancak uygulamada bunlara ek olarak izlenebilirlik, tekrarlanabilirlik,
usule uygun toplama, uygun muhafaza ve seffaf raporlama da ayni derecede Gnem
tasimaktadir. Bir ¢ok ulusal ve uluslararasi kaynakta dijital delilin ilk tespit anindan
sorusturma veya inceleme sonuna kadar veri biitiinliigiiniin korunmasinin zorunlu oldugu,
veri yasam dongiisiiniin her asamasinda tutarli veri yonetimi ve belgelendirmenin esas
oldugu agikca belirtilmektedir. Ayni sekilde veri biitlinliigiinii tehdit eden baslica unsurlar
arasinda insan hatasi, giivenlik ihlalleri ve yetersiz dokiimantasyon gosterilmistir.

1.1. Biitiinliik Ilkesi

Biitlinliik, dijital verinin elde edildigi andan raporlandig1 ana kadar iceriginde yetkisiz,
kontrolsiiz veya aciklanamayan herhangi bir degisiklik meydana gelmediginin
gosterilebilmesini ifade eder. Bir dijital delilin biitiinliigli korunmadan yapilan
degerlendirme, goriiniiste ikna edici olsa bile teknik anlamda kirilgandir. Ciinkii dijital veri,
dogas1 geregi bir kopyalama, tasima, agma, disa aktarma, ekran goriintiisii alma veya
ticlincii kisiye iletme islemi sirasinda dahi degisiklige ugrayabilir. Bu degisiklik bazen
delilin 6ziinii bozmasa da, kimi zaman da verinin anlamini tamamen doniistiirebilir.
Ornegin bir mesajlasma uygulamasindaki birka¢ satirlk yazismanin ekran goriintiisii
alinmis olsun. Bu goriintiide yalnizca belli mesajlarin goriinmesi, 6nceki ve sonraki
konusma akismin, mesajin hangi cihaza ait oldugunun, gercekten gonderilip
gonderilmediginin, silinip silinmediginin veya diizenlenip diizenlenmediginin tespitine
yetmez. Dahasi, ekran goriintiisii alindiktan sonra gorsel diizenleme araglar ile saat, kisi
ad1, profil resmi, tarih veya icerik iizerinde degisiklik yapilmas1 miimkiindiir. Bu durumda
dosyaya sunulan goriintii, ilk bakista “ayni” goriinse bile teknik olarak artik ilk verinin
giivenli bir yansimasi1 olmayabilir. Iste biitiinliik ilkesi tam da bu nedenle, dijital delilin
iceriginden once onun korunmus olmasini arar. Genel Kabul edilen bilimsel goriis veri
biitiinligiinii dogruluk, tutarlilik ve gilivenilirlik temellerine dayandirmakta; toplama ve
muhafaza siirecindeki uygun tedbirlerin, dijital delilin savunulabilirligi bakimindan
zorunlu oldugunu vurgulamaktadir.

Adli bilisim pratiginde biitlinliikk cogunlukla hash degeri ile desteklenir. Hash; bir dosyanin
veya imajin matematiksel 6zeti niteliginde olup, verideki en kii¢iik degisiklikte dahi farkli
sonug Uretir. Bu nedenle hash, “delilin ayn1 delil olup olmadig1” sorusuna teknik yanit
veren en temel araglardan biridir. Bir cep telefonundan adli imaj alindiginda elde edilen
kopyanin hash degeri kaydedilir; daha sonra bu kopya lizerinde yapilan incelemelerde ayni
hash degerinin korunup korunmadigi kontrol edilir. Boylece hem ilk elde edilen veri hem
de sonradan incelenen veri arasinda siireklilik saglanir. Hash alinmamis veya hash ile
dogrulanmamis bir dijital verinin biitlinliigli hakkinda kesin kanaat kurmak giiglesir.

1.2. Dogrulanabilirlik ilkesi

Dogrulanabilirlik, sunulan dijital verinin gercekten iddia edilen kaynaktan gelip
gelmediginin ve icerdigi bilginin orijinal sistem kayitlartyla teyit edilip edilemediginin
ortaya konulabilmesidir. Dijital delilin degeri yalnizca icerik benzerliginden degil, kaynak
baginin teknik olarak kurulabilmesinden dogar. Bu nedenle dogrulanabilirlik; cihaz,
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uygulama, veri tabani, sistem kayitlari, zaman damgalari, kullanic1 oturumu, dosya yapisi,
mesaj kimlikleri, meta veriler ve gerekiyorsa ag/sunucu iliskileri iizerinden incelenir.

Somut bir 6rnek vermek gerekirse, bir WhatsApp ekran goriintiistinde “kars1 tarafin belirli
bir ifadeyi kulland1g1” goriiliiyor olabilir. Ancak bu goriintii tek basina su sorulara cevap
vermez: Bu mesaj gergekten o kisiye ait cihazdan m1 gonderildi? Mesaj gonderildigi anda
uygulama hesab1 kimin kontroliindeydi? Goriintli orijinal sohbet ekranindan mi1 alindi,
yoksa sonradan olusturulmus bir benzer araytiz mii kullanildi? Mesaj silinmis miydi? Cihaz
es zamanl baska biri tarafindan erisilebilir durumda miydi? Goriintiide goriilen zaman
bilgisi cihaz saat ayarindan mi, sunucu verisinden mi tiiremektedir? Bu sorularin cevabi
yalnizca ekran goriintiisiinden ¢ikartilamaz. Dogrulanabilirlik ancak cihazin adli
incelemesi, veri tabani kalintilari, yedekler, meta veriler ve gerektiginde ek teknik
kayitlarla desteklendiginde gii¢ kazanir.

Giincel uluslararasi yaklasim da bu yondedir. ISO 21043 standardinin 2025°te yayimlanan
boliimleri, adli siirecte kullanilan terimlerin standartlastirilmast ve godzlemlerden
mahkemeye sunulacak goriise geciste yorumlama siirecinin seffaf, denetlenebilir ve
alternatif aciklamalar1 dikkate alan bir yapida kurulmasi gerektigini gostermektedir.

1.3. Degistirilemezlik Ilkesi

Degistirilemezlik ilkesi, dijital delilin sonradan miidahaleye agik olup olmadigmin ve
inceleme siireci boyunca orijinal bi¢giminin korunup korunmadiginin degerlendirilmesini
ifade eder. Elbette dijital diinyada mutlak anlamda “degistirilemez” veriden s6z etmek
teknik olarak her zaman miimkiin degildir; ancak adli bilisim bakimindan aranan sey,
verinin sonradan degistirilebilme ihtimalinin makul 6l¢iide bertaraf edilmesi ve bu hususun
teknik usullerle gdsterilmesidir. Bu nedenle write-blocker kullanilmasi, adli imaj alinmast,
hash degerlerinin kaydedilmesi, erisim kayitlarinin tutulmasi ve inceleme kopyasi iizerinde
calisilmasi gibi yontemler gelistirilmistir.

Bu ilke 6zellikle cep telefonu ve mesajlasma uygulamalar1 bakimindan kritik 6nemdedir.
Clinkii mobil cihazlar, siirekli ¢alisan, senkronizasyon yapan, bulut yedekleriyle etkilesen
ve kullanic1 miidahalesine agik sistemlerdir. Bir mesaj uygulamasinda sohbet silinmesi,
diizenlenmesi, arsivlenmesi, disa aktarilmasi, farkli cihazlara yansitilmasi veya bildirim
ekrani lizerinden goriinmesi gibi birgok teknik senaryo mevcuttur. Bu nedenle yalnizca
goriintliye bakilarak “bu veri degismemistir” denilemez.

1.4. Zincirleme Muhafaza ve Izlenebilirlik

Dijital delilin giivenilirligi yalnizca verinin kendisine degil, verinin kim tarafindan, ne
zaman, hangi cihazdan, hangi yontemle alindigina ve sonrasinda kimlerin eristigine de
baglidir. Buna uygulamada “chain of custody” yani zincirleme muhafaza denilmektedir.
Zincirleme muhafaza eksikse, veri teknik olarak dogru goriinse bile delilin giivenilirligi
tartismal1 hale gelir. Ornegin bir telefon bir siire taraflardan birinin kontroliinde kaldysa,
ekran kilidi bilgisi esler arasinda biliniyorsa, uygulama agik birakilmigsa veya veri tiglincii
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kisilere iletilmigse, sunulan goriintiiniin ne zaman ve hangi kosullarda elde edildigi
belirsizlesir. Bu belirsizlik delilin degerini dogrudan etkiler.

2. EKRAN GORUNTULERININ SINIRLILIKLARI

Ekran goriintiileri (screenshot), bir dijital cihazin ekraninda belirli bir anda goriintiilenen
verinin piksel tabanli statik bir kopyasi olup, bu veri yapist itibariyle orijinal dijital veriden
farkli bir nitelige sahiptir. Bu nedenle ekran goriintiileri, teknik acidan birincil veri
(primary evidence) degil, yalnizca ikincil gorsel temsil (secondary representation) olarak
kabul edilmektedir.

2.1. Orijinal Veri Niteligi Tagimamasi

Mesajlagsma uygulamalarinda (WhatsApp, Telegram vb.) gercek verti,

Cihaz igerisindeki veritabanlarinda (6rnegin WhatsApp i¢in msgstore.db),

Uygulama log kayitlarinda, Sunucu tarafi zaman damgalarinda (timestamp), Mesaj ID ve
oturum kayitlarinda saklanmaktadir.

Ekran gorlintiisii ise bu kompleks veri yapisinin yalnizca kullanicr arayiiziinde goriilen
kisminin gorsel ¢iktisidir. Bu nedenle:

Veri kaynagina dogrudan erisim saglamaz

Teknik dogrulama i¢in gerekli parametreleri icermez

Delilin kaynag ile bag kurulamamasina neden olur

Bu yoniiyle ekran goriintiisii, asil verinin yerine gegebilecek nitelikte degildir.

2.2. Manipiilasyona Aciklik (Degistirilebilirlik Problemi)

Ekran goriintiilerinin en 6nemli teknik zafiyeti, kolaylikla degistirilebilir olmalaridir.
Giintimiizde:

Basit mobil uygulamalar

Gelismis grafik yazilimlari (Photoshop vb.)

Yapay zeka tabanli gorsel diizenleme araglar1 kullanilarak asagidaki degisiklikler
kolaylikla yapilabilmektedir:

Mesaj iceriklerinin degistirilmesi

Yeni mesaj eklenmesi veya silinmesi

Tarih ve saat bilgilerinin yeniden diizenlenmesi

Kisi isimlerinin ve profil fotograflarinin degistirilmesi

Mesaj siralamasinin yeniden olusturulmasi

Ozellikle son yillarda gelisen generatif yapay zeka araclari, gercekci sahte ekran
goriintiileri liretmeyi teknik olarak son derece kolay hale getirmistir.
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Merhaba, ne yapiyorsun? ;4 Merhaba, ne yapiyorsun? .5
Merhaba, evdeyim, sen ne yapiyorsun? v Merhaba, evdeyim, sen ne yapiyorsun? | .,
Ben de disaridayim, birazdan dénecedim. 4.5 Ben de disaridayim, birazdan dénecegim. 5.9
Tamam, haber ver gelince. ., Tamam, haber ver gelince. ;.
Bu aksam film izleyelim mi? .. Bu aksam film izleyelim mi? ;.
Olur, guizel fikir. Hangi filmi izleyelim? |, .. Olur, giizel fikir. Hangi filmi izleyelim? ;.
Bir komedi filmi secelim mi? 5 Bir komedi filmi secelim mi? 5
Evet, harika olur. Sen se¢, ona gére izleriz .., Evet, harika olur. Sen se¢, ona gére izleriz ;.5 ,
Tamam, ben bir bakayim, haber veririm. ;5.4 Tamam, ben bir bakayim, haber veririm. ;.44
Tamam, bekilyorum :) . ? Tamam, bekilyorum :) 032

& v a @) @ v a @)

tespit edilemez

Mesajim hangi cihazdan génderildigi 2.3. Metadata (Ust Veri) Eksikligi

Dijital delillerin dogrulanabilirligi acisindan en kritik unsurlardan biri metadata (iist veri)
bilgileridir.

Bir mesajlasma verisinin dogrulanabilmesi i¢in asagidaki teknik bilgiler gereklidir:
Mesaj ID (benzersiz kimlik)

Gonderim ve teslim zaman damgalari

Gonderici/alict cihaz bilgileri

IP ve oturum verileri

Sunucu kayitlar

Ekran goriintiilerinde bu verilerin hi¢biri bulunmaz.

Bu durum su sonuglar1 dogurur:

Mesajin gercekten gonderilip gonderilmedigi belirlenemez

Zaman bilgisinin dogrulugu teyit edilemez

Mesajin biitiinliigii kontrol edilemez

Dolayisiyla ekran goriintiisii, teknik olarak dogrulanabilir bir veri seti sunmaz.

KONU iLE ALAKALI DENEYSEL CALISMALAR

5271 Sayili Ceza Muhakemesi Kanunu (CMK), Ceza Yargilamasi1 Sirasinda Taraflara
Bilirkisi Se¢me Ve  Bilirkisilerin Uzmanlik Goériisiinden Yararlanabilme Imkam
Sunmaktadir. Nitekim Anilan Kanun’un 67/6’nc1 Maddesinde2 “Cumbhuriyet Savcisi,
Katilan, Vekili, Stipheli Veya Sanik, Miidafi Veya Kanuni Temsilci,Yargilama Konusu
Olayla Ilgili Olarak Bilirkisi Raporunun Hazirlanmasinda Degerlendirilmek Uzere Ya Da
Bilirkisi Raporu Hakkinda, Uzmanindan Bilimsel Miitalaa Alabilirler.” Hiikkmii Yer
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Almaktadir. Tesis Edilen Bu Hiikiim, Ceza Yargisindaki Bilimsel Miitalaa Miiessesesinin
Mesruiyet Kaynagi Mahiyetinde Oldugu CMK ’ya Gore, Bilimsel Diisiince Ve Yorumlarin
Uzman Goriisii Seklinde Sunan Uzmanlar Da Esasen Bilirkisi Sifatin1 Haiz olacaklari
Nitekim Kunter Ve Digerleri (2008) Bilimsel Miitalaa Yoluyla Uzmanlik Goriisiine
Basvurulanlarin Da Gorev Ve Yetkileri Bakimindan Bilirkisilerle Ayni Durumda
Oldugunu ifade Etmektedir. Tayin Edilen Bilirkisilerden Ayrilan Nitelikleri Dikkate
Alindiginda, Bu Kisilere, Bilirkisi Yerine “Uzman” Denilmektedir.

. Miitala Diizenlenirken Konu Ile Iigili Meveut Bilimsel Kaynaklar Yeniden
Gozden Gegirildigi Gibi Dosya/Analize Gonderilen Belge Igeriginin
Gerektirmesi Halinde Konu Ile Alakali Der :ysel Calismalar Dahi Uzmanca
Tasarlanmakta Oldugu . ’

09:50
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Glinaydin atikecim giines [!V

o
e buglin..

'S 13 1 1 11
14 Subat 2023 :,‘ ‘L
agmadi 09:32 -E-l:ll

Lan gerlzekall orospu gocugu, sen bana nasil reklam
atiyorsun?
Olsun gel kapali yerde otururuz [ 7 AN 4y Il 192G
plknlk olmaz 09:42.7. \ Sana ne lan ibne! Para vermezsen anani bacini sikerim, 1
| reklam atmaya devam ederim! 19:28
Sabah mi geleyim yine ;.45 bw;_m"y
® Bu mesaj silindi 1g:34

Nerede kaldin be o..... evladi? Kag ! ) Bu fe5i <illnci %5, =
saat bekliyedim seni? Adami hasta
etme! 10:35 W
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AI( Orospu Evladl mesajlarini da mi ssllyorsun?

Korkak pi¢! Yiizime soyle de gorelim! 19:41

Cevap ver lan gerizekall! Yoksa
basip gidiyorum buradan. 1438 .

B Orospu evladi, mesajlarini da mu siliyorsun?
| Korkak pig! Yiiziime soyle de gérelim! 19:41

Yalanini s..... senin, 10.30 diyordun
amk, saat kag oldu? 10:41 W

Gel lan buraya, seni dogduguna pigman ederim,
g = anani bile aglatinm! 19:45
Binmek Uzereyim kapa geneni k...! i

e

Ne uzattin amk! 10:44 . Adres at, 7ge|iyorum simdi! Kargima gikarsan
T in kaf: ikerim, gorduga rde indiririm!
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yukarida yer alan Resimler Sahte Whatsap Goriintiileri olarak yapilmig yapay zeka ve el
iiriinleridir.dosya igerigindeki belgeler degildir.
iistelik sahte mesajlarin aralarinda gergekte oldugu gibi silinme kayitlarida yer almaktadir.

2.4. Hash Dogrulamasi1 Yapilamamasi

Adli bilisim incelemelerinde veri biitiinliigiiniin saglanmasi i¢in hash algoritmalar1 (MDS5,
SHA-1, SHA-256 vb.) kullanilmaktadir.

Hash degeri:
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Verinin dijital parmak izi niteligindedir

En kiiciik degisiklikte dahi tamamen farkli sonug tiretir

Delilin degismedigini ispat eder

Ancak ekran goriintiisii:

Orijinal veri olmadigi i¢in hash karsilagtirmasina tabi tutulamaz
Bagska bir kaynakla eslestirilemez

Biitiinliik dogrulamas1 yapilamaz

Bu nedenle ekran goriintiileri, adli bilisim standartlarina goére dogrulanabilir delil
kategorisine girmez.

2.5. Zincirleme Delil Glivenliginin Saglanamamasi

Dijital delillerde en 6nemli unsurlardan biri de delil zinciridir.
Bu kavram:

Delilin kim tarafindan elde edildigi

Hangi ortamda saklandigi

Kimlerin eristigi

Ne sekilde mahkemeye sunuldugu

gibi siireclerin tamaminin kayit altina alinmasini ifade eder.
Ekran goriintiilerinde:

Delilin elde edilme yontemi belirsizdir

Orijinal kaynaga erisim yoktur

Ucgiincii kisiler tarafindan degistirilip degistirilmedigi bilinemez
Bu nedenle delil zinciri kirilmis kabul edilir.

3. AYNI KONUTTA YASAYAN BiREYLERDE ERiSiM GERCEGI

Ayni1 konut icerisinde yasayan bireyler arasinda dijital cihazlara erisim imkani, teknik ve
fiili kosullar geregi O6nemli Ol¢lide artmaktadir. Bu durum, o6zellikle aile hukuku
uyusmazliklarinda sunulan dijital verilerin kaynagi, elde edilme yontemi ve giivenilirligi
bakimindan ayrica degerlendirilmesi gereken kritik bir husustur.

3.1. Fiziksel Erisimin Dogal ve Siirekli Olmasi

Ayn1 yasam alanini paylasan bireyler;

Giinliik yagam igerisinde ayn1 ortamda bulunmakta,

Cihazlar1 ¢ogu zaman ortak alanlarda birakmakta,

Birbirlerinin kisisel esyalarina fiilen erigim saglayabilmektedir.

Bu kapsamda cep telefonlari;

Masa, sehpa, yatak basi gibi alanlarda birakilabilmekte,

Sarjda veya kullanim dis1 halde erisilebilir konumda bulunabilmektedir.

Bu tiir fiziksel erigim, disaridan ii¢iincii kisilere kiyasla ¢ok daha kolay ve siireklilik arz
eden bir durumdur.

3.2. Cihaz Giivenliginin Pratikte Zay1f Olmasi

Her ne kadar mobil cihazlarda sifre, PIN, parmak izi ve yiiz tanima gibi giivenlik 6nlemleri
bulunsa da, giinliik kullanim aliskanliklar1 bu 6nlemlerin etkinligini zayiflatabilmektedir.
Uygulamada siklikla karsilasilan durumlar:
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Cihazlarin kilitsiz sekilde birakilmast

Sifrelerin esler arasinda paylasilmasi

Basit ve tahmin edilebilir sifrelerin kullanilmasi (1234, dogum tarihi vb.)

Biyometrik kilidin aktif olmamasi1 veya kolay asilabilir olmasi1

Bildirim ekranindan mesaj igeriklerinin goriintiilenebilmesi

Bu nedenlerle cihaz giivenligi teorik olarak mevcut olsa dahi, pratikte erisim engeli ¢ogu
zaman fiilen ortadan kalkmaktadir.

3.3. Uygulama Oturumlarinin A¢ik Kalmasi

Mesajlasma uygulamalari (WhatsApp vb.) genellikle kullanic1 deneyimini kolaylagtirmak
amacityla oturumu siirekli acik tutacak sekilde ¢aligmaktadir.

Bu durum su sonuglar1 dogurmaktadir:

Uygulama tekrar sifre sormadan dogrudan agilabilir

Mesaj igerikleri anlik olarak goriintiilenebilir

Sohbet gecmigine erisim saglanabilir

Istenirse yeni mesaj gonderilebilir

Ozellikle:

Telefonun kilitsiz birakilmast

Uygulamanin arka planda agik olmasi gibi durumlarda, baska bir kisi tarafindan
uygulamaya erisim teknik olarak son derece kolay hale gelmektedir.

3.4. Yetkisiz Kullanim ve Veri Olusturma ihtimali

Ayni konutta yasayan bireylerin cihazlara erisebilmesi, yalnizca mevcut verilerin
goriintlilenmesi ile sinirli olmayip, ayn1 zamanda yeni veri olusturma veya mevcut veriyi
degistirme ihtimalini de beraberinde getirir.

Bu kapsamda teknik olarak miimkiin olan iglemler:

Mevcut mesajlarin silinmesi

Yeni mesaj gonderilmesi

Sohbet igeriklerinin degistirilmesi

Ekran goriintiisii olusturulmast

Mesajlarin farkli baglamda sunulmasi

Dolayisiyla bir verinin varligi, o verinin mutlaka cihaz sahibine ait oldugu anlamina
gelmemektedir.

3.5. Kullanic1 Kimligi ile Fiili Kullanict Ayrimi

Adli bilisimde 6nemli bir ayrim bulunmaktadir:

Cihaz sahibi ile cihaz fiilen kullanan kisi her zaman ayni kisi olmayabilir.
Ayni ev ortaminda:

Hesap bir kigiye ait olabilir. Ancak cihaz farkli bir kisi tarafindan kullanilabilir
Bu durum 6zellikle su sorular1 dogurmaktadir:

Mesaj1 gergekten kim gonderdi?

Mesaj hangi kosullarda olusturuldu?

Veriye kim eristi ve ne zaman eristi?

Ekran goriintiileri bu sorularin higbirine teknik olarak cevap veremez.

3.6. Delilin Elde Edilme Sekline iliskin Belirsizlik

Ekran goriintiilerinin nasil elde edildigi hususu da kritik 6nem tagimaktadir.
Ayni1 konutta yasayan bireyler agisindan:
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Cihaz sahibinin bilgisi disinda erisim saglanmis olabilir

Uygulama agikken goriintii alinmis olabilir

Icerik segilerek baglamindan koparilmis olabilir

Bu tiir durumlarda:

Delilin elde edilme siireci seffaf degildir

Delilin hukuka uygunlugu tartismali hale gelir

Teknik giivenilirlik ciddi sekilde zedelenir. Bu durum, verinin kim tarafindan
olusturuldugu veya elde edildigi konusunda ciddi siiphe olusturur.

4. ADLI BILiSIM iIMAJ ALMA GEREKLILIGI

Dijital verilerin saglikli, giivenilir ve teknik olarak dogrulanabilir sekilde incelenebilmesi
icin, ilgili cihazlardan adli bilisim yontemlerine uygun bicimde birebir (bit-by-bit) imaj
alinmasi temel bir zorunluluktur.

Adli bilisim imajz; bir dijital cihazin (cep telefonu, bilgisayar, tablet vb.) depolama alaninda
bulunan tiim verilerin, hi¢bir degisiklige ugratilmadan ve veri biitlinliigii korunarak birebir
kopyalanmasi islemidir. Bu islem sirasinda yalnizca kullanici tarafindan goriilebilen veriler
degil; silinmis veriler, sistem kayitlar1, uygulama veritabanlari ve arka plan log kayitlar1 da
dahil olmak tizere tiim veri yapisi eksiksiz sekilde kopyalanir.

4.1. Imaj Almanm Teknik Tanimi1 ve Kapsami

Adli bilisim imaj1 alma islemi; Cihazin depolama biriminin sektdr bazinda (low-level)
kopyalanmasini, Verinin mantiksal degil, fiziksel diizeyde birebir ¢ogaltilmasini,

Dosya sisteminin tamaminin korunmasini amagclayan teknik bir siirectir.

Bu kapsamda elde edilen imayj;

Kullanic1 verilerini (mesajlar, medya dosyalar1 vb.),

Uygulama veritabanlarini (6rnegin WhatsApp i¢in msgstore.db),

Sistem loglarini,

Silinmis ancak geri getirilebilir verileri,

Zaman damgalarini ve erisim kayitlarini igeren tam ve biitiinciil bir veri seti niteligindedir.

4.2. Orijinal Verinin Korunmas ilkesi

Adli bilisim incelemelerinde temel prensiplerden biri;

“Orijinal veriye miidahale edilmeden inceleme yapilmasi1” ilkesidir.

Imaj alma islemi sayesinde:

Orijinal cihaz {izerinde herhangi bir degisiklik yapilmaz,

Inceleme islemleri dogrudan cihaz iizerinde degil, alinan imaj {izerinde gerceklestirilir,
Veri kayb1 veya veri degisikligi riski ortadan kaldirilir.

Bu durum, hem teknik hem de hukuki agidan delilin giivenilirligini artiran en 6nemli
unsurlardan biridir.

4.3. Veri Biitlinliigliniin Saglanmas1 ve Denetlenebilirlik

Imaj alma islemi, veri biitiinliigiiniin korunmasini saglamakla birlikte, ayn1 zamanda
inceleme stirecinin denetlenebilir olmasina da imkan tanir.

Bu siirecte;

Imaj alma islemi belirli prosediirlere gére gergeklestirilir,

Islem sirasinda kullanilan araglar ve yontemler kayit altina alinir,
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Elde edilen veri seti iizerinde yapilan tiim analizler tekrar edilebilir nitelikte olur.

Bu sayede, farkli uzmanlar tarafindan ayni veri seti lizerinde yapilan incelemeler ayni
sonuglar1 verebilir, bu da bilimsel giivenilirligi saglar.

5. ADLi BIiLiSiM iIMAJ ALMA iSLEMLERINDE EN SAGLIKLI YONTEM
OLARAK BYTE-TO-BYTE (BIT-TO-BIT) KOPYALAMA YAKLASIMI

Dijital delillerin teknik gilivenilirliginin saglanabilmesi bakimindan en temel husus,
incelemeye konu verinin miimkiin olan en eksiksiz ve en az miidahale igeren yontemle elde
edilmesidir. Adli bilisim uygulamalarinda bu amagla kullanilan en gilivenilir yontem, genel
kabul goren terminolojiyle bit-for-bit, bit-stream copy veya uygulamada sik kullanilan
ifade ile byte-to-byte imaj alma yontemidir. Bu ydntem, yalnizca kullanici tarafindan
goriilebilen dosyalarin kopyalanmasimi degil, depolama ortaminda bulunan verinin
mantiksal ve fiziksel diizeyde miimkiin olan en genis kapsamda birebir temsiline ulasmay1
hedeflemektedir. NIST kaynaklarinda “imaging”, elektronik medyada bulunan verinin bit
by bit kopyasinin elde edilmesi olarak tanimlanmakta; ayrica orijinal delile miidahaleden
kacinmak i¢in delilin bit-for-bit bir temsilinin alinmasmin temel ¢6ziim oldugu
belirtilmektedir.

Bu yontemin tistiinliigii, yalnizca goriinen kullanict verilerini degil; dosya sistemi yapisini,
ayrilmamis alanlari, sistem artiklarini, zaman damgas: iliskilerini, bazi silinmis veri
kalintilarin1 ve inceleme bakimindan sonradan 6nem kazanabilecek teknik izleri de
miimkiin oldugunca korumasidir. Buna karsilik yalnizca mantiksal (logical) veri toplama
yontemlerinde ¢ogu zaman isletim sistemi ya da uygulamanin kullaniciya sundugu goriiniir
icerik alinmakta; ancak depolama katmanindaki biitiin teknik baglam ayni Olciide
korunamamaktadir. NIST’in mobil adli bilisim rehberlerinde ve arag test dokiimanlarinda
da mobil cihazlarda logical acquisition, file system acquisition ve physical acquisition gibi
farkli edinim tiirleri ayr1 ayri tanimlanmakta; fiziksel edinim tiirlinde cihazin fiziksel
bellegine iligskin imajin elde edilmesinden s6z edilmektedir. Bu ayrim, her edinim tiiriiniin
ayni ispat giiclinii tasimadigini gostermektedir.

5.1. Byte-to-Byte Imaj Alma Neden Daha Giivenilirdir

Byte-to-byte yaklagimin en 6nemli avantaji, veriyi yalnizca “igerik™ olarak degil, ayni
zamanda “yap1” olarak da korumasidir. Bir mesajlagsma uygulamasindaki yazigsmanin delil
degeri ¢ogu zaman yalnizca metin igeriginden ibaret degildir. Mesajin bulundugu veri
tabani, iligkili zaman kayitlari, ilgili medya referanslari, silinmis kayit izleri, uygulama
artiklar1 ve sistem diizeyindeki eslesmeler, verinin gercekten o cihaza ait olup olmadigini
ve ne sekilde olustugunu anlamada kritik dnem tasir. Bit-for-bit/byte-to-byte imaj alma,
iste bu biitlinsel yap1y1 miimkiin oldugunca muhafaza eder.

Bu nedenle adli bilisimde en yiiksek giivence, miimkiin olan her durumda orijinal ortamin
birebir temsiline ulagmaktir. Ciinkii yalnizca goriinen dosyalarin kopyalanmasi halinde,

2 (13

sonradan “bu veri gergekten bu cihazdan mi1 geldi”, “zaman iliskileri bozulmus olabilir

mi”, “uygulama disa aktarim sirasinda icerik degismis olabilir mi” veya “silinmis ya da
gizli teknik kayitlar gézden kagmis olabilir mi” gibi sorularin tamamina saghkli cevap
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vermek zorlagir. Buna karsilik byte-to-byte imaj, bu tiir itirazlarin teknik olarak
degerlendirilmesine ¢ok daha elverisli bir zemin sunar.

5.2. Orijinal Delilin Korunmas: Ilkesi ile iliskisi

Adli bilisimde temel prensiplerden biri, orijinal delil {izerinde miimkiin olan en az islem
yapilmasidir. Bu ilkenin amaci, inceleme siirecinin kendisinin delili degistirmesini
onlemektir. Bit-for-bit imaj alma yontemi tam da bu nedenle énemlidir; ¢iinkii uzman,
miimkiin oldugunca orijinal cihaz {izerinde degil, alinmis dogrulanmis imaj {izerinde
calisir. Delili inceleme sirasinda degistirmemek icin delilin bit-for-bit kopyasinin
alinmasinin temel ¢6ziim oldugu acik¢a belirtilmektedir.

Bu yaklagim, raporun ispat giiciinii de artirir. Ciinkii inceleme siireci sonradan denetlenmek
istendiginde, “inceleme dogrudan cihaz {izerinde yapildi ve veri degismis olabilir” itirazi
yerine, “inceleme hash degeri alinmis imaj kopyasi iizerinde yapild1” denilebilmesi ¢ok
daha giicli bir teknik pozisyon olusturur. Bu, hem bilirkisi incelemesinin
tekrarlanabilirligini artirir hem de kars1 denetim imkani saglar.

5.3. Byte-to-Byte ile Mantiksal Kopya Arasindaki Fark

Uygulamada sik yapilan hatalardan biri, diga aktarilan bir sohbet dosyasinin, ekran
goriintiislinlin veya yalnizca secili verilerin alinmasinin “imaj alma” ile karistirilmasidir.
Oysa mantiksal kopya cogu zaman yalnizca erisilebilir dosyalar1 veya uygulamanin
sundugu icerikleri kapsar. Fiziksel/bit-for-bit edinim ise depolama alaninin fiziksel veya
buna en yakin temsilini hedefler. NIST’in mobil cihaz adli bilisimi belgelerinde, mantiksal
edinim, dosya sistemi edinimi ve fiziksel edinim ayr1 metodolojiler olarak ele alinmakta;
bu da 6zellikle mobil cihazlar bakimindan “her veri alma islemi ayn1 diizeyde degildir”
sonucunu dogurmaktadir.

Bu fark 6zellikle WhatsApp gibi uygulamalarda belirgindir. Bir ekran goriintiisii yalnizca
kullanicinin o anda gordiigii kismi gosterir. Bir disa aktarim dosyasi, uygulamanin izin
verdigi Olciide icerik sunar. Buna karsilik byte-to-byte imaj, miimkiinse veritabam
dosyalarini, uygulama dizinlerini, iliskili sistem kayitlarin1 ve daha genis teknik ¢evreyi
muhafaza eder. Bu nedenle delilin gercekligi, aidiyeti ve biitiinliigii hakkinda en giiglii
degerlendirme zemini byte-to-byte edinimle olusur.

5.4. Hash ile Birlikte Degerlendirildiginde Byte-to-Byte Yaklasimin Delil Giicii

Byte-to-byte imaj alma islemi, hash dogrulamasi ile birlestiginde en giiclii hale gelir.
Ciinkii bit-for-bit kopya, verinin kapsamini; hash ise bu kopyanin inceleme siiresince
degismedigini gosterir. Yalnizca “kopya alinmis olmasi” yeterli sayilmamali; alinan
kopyanin dogrulugu ve sonradan degismedigi de hash degerleri ile kayit altina alinmalidir.

Bu baglamda raporlarda ideal teknik silsile su sekilde kurulmalidir: énce cihaz uygun
usulle korunur, sonra miimkiin olan en kapsamli edinim ydntemiyle bit-for-bit/byte-to-byte
imaj aliir, ardindan imajin hash degerleri hesaplanir, daha sonra inceleme bu dogrulanmis
imaj tizerinden yiiriitiiliir. Bu silsile bulunmadiginda, 6zellikle yalnizca ekran goriintiisii
veya se¢ilmis veri pargalar izerinden yapilan degerlendirmelerin ispat giicii diiser.
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6. TEKNIiK VE HUKUKIi DEGERLENDIiRME

Adli Bilisim incelemesi (RAM BELLEK VE DiGERLERI )

Tiirk Dil Kurumu sézliiglinde, insan1 aradigi gercege ulasgtirabilecek iz, emare olarak
tanimlanan delil kavrami, bilgisayar ve cep telefonunun insan hayatina ait cok sayida veriyi
smiflandirilmis bir sekilde depolayan bu cihazlarin sugun arastirilmasi ve ortaya
cikarilmasi siirecinde yasadigimiz zamanin en 6nemli delil kaynaklar1 haline gelmislerdir.

Dijital delil olarak adlandirdigimiz bu delil kaynaklarinin basinda ise Bilgisayar
incelemeleri ve buna bagli Hard disk ( Sabit disk) gelmektedir. Bilgisayar, veriyi iki sekilde
depolamaktadir. Birincisi, islem esnasinda gegici olarak verilerin barindirildigr Bellek
(RAM) olarak bilinen aygit tizerinde, ikincisi ise isletim sisteminin de barmndirildig:
harddisk (sabit disk)’lerdedir.

Bilgisayar, Hard disk ve RAM incelemeleri yaparak 6zellikle;

. Sirket dolandiriciliklarinda,

. Bosanma davalarinda,

. Hakaret — tehdit- santaj davalarinda,

. Bilisim suglarinda,

. Is davalarinda,

. Kadina siddet sorusturmalarinda,

. Basin suclar1 sorusturmalarinda,

. Sirket i¢ denetimlerinde,

. Teftis kurallarinin yaptig1 sorusturmalarda,

Vb. vakalarin ¢oziimlenebilmesi i¢in Ceza Muhakemeleri Kanunu (CMK) 67. Madde ve
Hukuk Muhakemeleri Kanunu (HMK) 293. Madde’lere uygun olarak adli bilisim
incelemeleri yapilabilmekte, bunlara ait teknik uzman miitalaas1 / uzman gorisi
hazirlanabilmektedir.

RAM (bellek), bilgilerin gegici olarak depolandigi bir hafiza tiiriidiir. Hali hazirda
calismakta olan bir bilgisayar lizerinde aktif olan programlar1 ve iglemlerle ( son girilen
internet siteleri, sifreler/password, son agilmis word, excel, pdf, power point — ppt,
vb.) ilgili verileri saklayan bir gecici bellek birimidir. Bu sebepledir ki RAM (bellek)
iizerinden birgok veriye ulagilabilmesi miimkiindiir.
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Vakalarin ¢oziimlenebilmesi i¢in bilgisayar ¢aligmakta iken bellegin imajimnin alinmasi
gerekebilir. Unutulmamalidir ki, RAM (bellek) iizerinde tasinan veriler ugucudur ve sistem
kapandiginda bu bilgiler kaybolur. RAM (bellek) imajinin alinmasiyla, sifreler, ¢alisan
islemler, pano igerigi vb. gibi bircok veri elde edilebilir. Bu bilgilerin timii, sistemi
kapatmadan veya tasinmasindan 6nce elde edilmelidir.

Sabit diskler verilerin kalic1 olarak depolandigi ve veriye tekrar tekrar ulagiimasini
saglayan aygitlardir. Temelde iki tiir sabit disk vardir; manyetik olarak veri depolayabilen
ve igerisinde cam, seramik veya metal plaka bulunan ve veri kurtarma kabiliyetinin en
yiiksek oldugu Hard Disc Driver (HDD) ve SSD (Solid State Disc) olarak bilinen ve temel
yapt tasi silinebilir programlanabilir salt okunur bellekler (EPROM-Erasable
Programmable Read Only Memory) olan disk tiiriidiir. Her iki disk tiirii izerinde herhangi
bir adli inceleme gerceklestirmeden Once muhakkak adli kopyalarinin ¢ikarilmasi
gerekmektedir.

Imaj (Adli Kopya), sektor-sektdr veya bit-bit denilen sekilde higbir veri degismeden,
eksilmeden ve artmadan her veri aymi olacak sekilde, dosya haline bir baska diske
aktarilmasidir. Bu islem yazilimlar araciligi ile gerceklestirilebildigi gibi donanimsal
araglar ile de gerceklestirilebilir.

Imaj alma isleminden sonra, s6z konusu sabit diskler ierisinde veri sizintis1, veri hirsizligi,
sanayi casuslugu, internet iizerinden gerceklestirilen dolandiricilik tiirleri, banka-kredi
kart1 dolandiriciligi, sifreli dosyalarin veya siiriiciileri analizi, zararli yazilim analizi ve
daha bir¢ok konu iizerinde arastirmalar gergeklestirilebilir

WhatsApp ekran goriintiilleri, hem teknik hem de hukuki agidan birlikte
degerlendirildiginde, bu tiir verilerin tek basina ,ne sekilde alindigitarihi saati emei
numarsal belli olmayan maligi belli olmayan cihazin ¢iktilar1 kesin ve baglayici delil
niteligi tasimadig1 degerlendirilmektedir.

Dijital delillerin gecerliligi bakimindan, ulusal ve uluslararas: adli bilisim standartlarinda
kabul goren temel kriterler;

Veri biitiinliigiiniin korunmasi

Kaynagin dogrulanabilir olmasi

Verinin degistirilmediginin teknik olarak ispat edilebilir olmas1

Elde edilme ve muhafaza siirecinin izlenebilir olmasi

seklinde siralanmaktadir.

Dijital delillerin giivenilir ve gecerli kabul edilebilmesi igin;

Orijinal veri kaynagina dayanmasi,

Teknik dogrulama i¢in gerekli metadata verilerini icermesi,

Veri biitlinliigliniin hash degerleri ile dogrulanabilir olmasi,

Delilin elde edilme, muhafaza edilme ve sunulma siireclerinin denetlenebilir olmasi (delil
zinciri),

Manipiilasyona kars1 teknik olarak korunabilir nitelikte bulunmasi1 gerekmektedir.

Bu kriterleri tasimayan veriler;
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Teknik olarak dogrulanabilirlikten yoksun olmakta,

Elde edilme siireci itibartyla denetlenebilirlik icermemekte,

Veri biitiinliigii giivence altina alinamamakta,

Manipiilasyon ihtimali bertaraf edilememektedir.

Ayrica, ayn1 yasam alanini paylasan bireyler arasinda dijital cihazlara erigimin teknik
olarak miimkiin olmasi, bu tiir verilerin kim tarafindan olusturuldugu ve hangi kosullarda
elde edildigi hususunda genel anlamda degerlendirme yapilmasini zorlastiran bir unsur
olarak kabul edilmektedir. Bu durum, dijital verilerin aidiyeti ve giivenilirligi bakimimdan
dikkate alinmas1 gereken dnemli bir faktordiir.

Bu ¢ercevede;

Yalnizca gorsel ciktilardan ibaret olan ve teknik dogrulama imkani sunmayan verilerin,
dijital delil standartlarini1 karsilamadigi, bu nedenle tek basina kesin kanaat olusturabilecek
nitelikte giivenilir bir dijital delil olarak degerlendirilmesinin teknik ve bilimsel agidan
miimkiin olmadigi kabul edilmektedir.

7. UZMAN HUKUKCU GORUSU VE NORMATIF CERCEVE

Geleneksel hukuk sistemlerinde deliller ¢ogunlukla fiziksel nitelikte olup; tanik beyanlari,
yazili belgeler ve maddi bulgular {izerinden degerlendirilmektedir. Ancak giiniimiizde
dijital veriler, sugun islenisine iliskin en kritik bilgileri icerebilmekte ve ¢cogu zaman klasik
delillerden daha gii¢lii bir ispat aracit haline gelebilmektedir. Nitekim Tiirk Ceza
Muhakemesi Kanunu kapsaminda da delil serbestisi ilkesi benimsenmis olup, dijital
deliller bu cercevede yargilamada Onemli bir yer edinmistir.Dijital delillerin 6nemi
yalnizca ceza hukuku ile sinirli degildir. Aynt zamanda 6zel hukuk uyusmazliklarinda,
bosanma davalarinda, ticari davalarda ve idari islemlerde de belirleyici rol
oynayabilmektedir. Ornegin sdzlesme ihlalleri, fikri miilkiyet haklari ve kisisel verilerin
korunmasi gibi alanlarda dijital veriler siklikla delil olarak kullanilmaktadir. Bu baglamda
Kisisel Verilerin Korunmasi Kanunu da dijital verilerin islenmesi ve korunmasina iliskin
onemli diizenlemeler getirmektedir.

Bununla birlikte dijital delillerin kullanimi, beraberinde ciddi hukuki ve teknik
sorunlar da giindeme getirmektedir.

Ozellikle delilin elde edilme yontemi, biitiinliigiiniin korunmasi ve giivenilirliginin
saglanmas1 gibi konular, yargilamanin adil olup olmadigi agisindan kritik 6nem
tasimaktadir.

Avrupa Insan Haklar1 Mahkemesi kararlarinda da hukuka aykir1 elde edilen delillerin
yargilamaya etkisi sik¢a tartisilmakta ve adil yargilanma hakki kapsaminda
degerlendirilmektedir.

Uluslararas1 doktrinde dijital delilin tamimma iliskin farkh yaklasimlar
bulunmaktadir. Eoghan Casey dijital delili, “sayisal formatta depolanan veya iletilen
ve bir olaymm yeniden yapilandirlmasmna yardimer olan bilgi” olarak
tanimlamaktadir (Casey, 2011, s. 45).

Benzer sekilde Carrier ve Spafford’a gore dijital delil, bilgisayar sistemleri iizerinde
iz birakan ve teknik analiz yoluyla ortaya cikarilabilen veri biitiiniidiir (Carrier &
Spafford, 2004).
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Tiirk hukukunda dijjital delil kavrami dogrudan tanimlanmamis olmakla birlikte, Ceza
Muhakemesi Kanunu c¢ercevesinde “belge” ve “diger deliller” kapsaminda
degerlendirilmektedir. Bu durum, dijital delillerin hukuki statiisiiniin yorum yoluyla
belirlenmesine neden olmaktadir.

Dijital deliller oldukga genis bir veri kategorisini kapsamaktadir. Bunlar arasinda:

E-posta yazigmalar1

Sosyal medya paylasimlari

IP adres kayitlar

Log dosyalar1

Mobil uygulama verileri

GPS ve konum bilgileri

Bulut sistemlerinde saklanan veriler

yer almaktadir.

Bu cesitlilik, dijital delillerin hem teknik hem de hukuki acidan ¢ok disiplinli bir
incelemeyi gerektirdigini gostermektedir.

Tiirk hukukunda dijital delillerin hukuki niteligine iliskin agik ve sistematik bir kanuni
tanim bulunmamaktadir. Bununla birlikte, doktrinde dijital delillerin hangi delil kategorisi
icerisinde degerlendirilecegi hususunda ¢esitli goriisler ileri siiriilmiis olup, bu konuda tam
bir goriis birliginden s6z etmek miimkiin degildir.

Ulusal doktrinde hdkim goriis, dijital delillerin icerdigi verinin belirli bir diisiinceyi,
olguyu veya irade beyanini temsil etmesi nedeniyle belge niteliginde delil olarak
degerlendirilmesi miimkiin olacagi bunun gerekli merasim sartlarina uyulmasi halinde
ancak miimkiin olacag: yoniindedir. Nitekim Feridun Yenisey ve Ayse Nuhoglu, dijital
verilerin yazil delillerle benzer sekilde bilgi tasiyici islev gordiiglinii ve bu nedenle belge
delili kapsaminda ele alinmasmin verilerin biitiinliigii korunmus hali ile isabetli olacagini
ifade etmektedir (Yenisey & Nuhoglu, 2020). Bu yaklasim, 6zellikle dijital verinin igerik
boyutuna odaklanmakta ve verinin temsil ettigi anlami esas almaktadir.

Bununla birlikte, doktrinde baz1 yazarlar dijital delillerin yalnizca icerik boyutuyla degil,
ayni zamanda lzerinde bulunduklar1 fiziksel tasiyicilar itibariyla da degerlendirilmesi
gerektigini ileri siirmektedir. Bu goriise gore dijital veriler, tamamen soyut nitelikte
olmay1p, mutlaka bir fiziksel ortam (hard disk, USB bellek, sunucu vb.) {izerinde varlik
kazandiklar i¢in, bu yoniiyle ancak ve ancak maddi delil niteligi de tagimaktadir.

Nitekim Brian Carrier, dijital delillerin yalnizca veri olarak degil, ayn1 zamanda bu veriyi
barindiran fiziksel sistemler lizerinden analiz edilmesi gerektigini vurgulamakta ve dijital
incelemenin temelinin “fiziksel depolama ortam1” oldugunu belirtmektedir (Carrier, 2006).
Carrier’a gore dijital delil, hem veri hem de bu verinin bulundugu fiziksel ortamin
birlikte degerlendirilmesini gerektiren bir biitiindiir.

Benzer sekilde Eoghan Casey de dijital delillerin analizinde fiziksel tagiyicinin (6rnegin
disk yapisi, dosya sistemi, veri bloklar1) belirleyici rol oynadigini ifade etmekte ve dijital
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delilin maddi yoniiniin goz ardi edilmesinin eksik bir degerlendirmeye vol acacagim
belirtmektedir (Casey, 2011).

Tiirk doktrininde de bu yaklagima dolayli olarak temas eden goriisler bulunmaktadir.
Ozellikle Nur Centel, dijital delillerin klasik delil kategorilerine tam olarak uymadigmni ve
bu nedenle hem maddi hem de belge unsurlarini birlikte degerlendiren bir yaklagimin
benimsenmesi gerektigini ifade etmektedir.

Bu baglamda dijital verinin yalnizca icerik olarak degil, ayn1 zamanda iizerinde bulundugu
tasiyici sistemle birlikte ele alinmasi gerektigi kabul edilmektedir.

Doktrinde giderek agirlik kazanan bir diger yaklasim ise dijital delillerin karma (hibrit)
nitelikte oldugu yoniindedir. Bu goriise gore dijital deliller, igerik itibariyla belge deliline,
tastyict unsurlart bakimindan ise maddi delile yaklagmaktadir.

Nur Centel ile Hamide Zafer tarafindan da desteklenen bu yaklagim, dijital delillerin cok
katmanli yapisin1 dikkate almasi bakimindan daha biitiinciil bir ¢6ziim sunmaktadir.
Nitekim dijital verinin hem teknik hem de hukuki boyutlar1 birlikte degerlendirildiginde,
klasik delil kategorilerinin bu yeni delil tiiriinii agiklamakta yetersiz kaldig1 goriilmektedir.
Ote yandan, 6zellikle teknolojik gelismelerin etkisiyle baz1 yazarlar, dijital delillerin klasik
delil sistematigi icerisinde degerlendirilmesinin yetersiz kaldigini ve bu nedenle bagimsiz
bir delil tiirii olarak ele alinmasi gerektigini ileri siirmektedir. Bu yaklasim, dijital
delillerin degistirilebilirlik, kopyalanabilirlik ve ucuculuk gibi kendine 6zgii teknik
ozelliklerinden hareketle, geleneksel delil kategorilerinin bu yeni delil tiiriinii agiklamakta
yetersiz kaldigini1 savunmaktadir.

Bu goriis ozellikle Anglo-Amerikan ve adli bilisim literatiiriinde daha belirgin sekilde
ortaya konulmustur. Nitekim Eoghan Casey, dijital delillerin klasik fiziksel delillerden
farkl olarak dinamik, kolay manipiile edilebilir ve ¢ok katmanli bir yapiya sahip oldugunu
belirtmekte ve bu nedenle geleneksel delil anlayisinin dijital delilleri agiklamakta sinirli
kaldigini ifade etmektedir (Casey, 2011).

Benzer sekilde Brian Carrier, dijital delillerin yalnizca veri igerigi iizerinden degil, ayni
zamanda sistem yapisi, dosya sistemi ve zaman g¢izelgesi gibi cok boyutlu unsurlar
iizerinden degerlendirilmesi gerektigini vurgulamakta ve bu durumun klasik delil
kategorilerinden farkl bir yaklagimi zorunlu kildigin1 belirtmektedir (Carrier, 2006).
Ayrica Peter Sommer de dijital delillerin teknik karmasikligi ve degisken yapis1 nedeniyle
geleneksel delil teorisinin yeniden gézden gegirilmesi gerektigini ifade etmekte ve dijital
delillerin kendine 6zgii bir kategori olarak degerlendirilmesi gerektigine isaret etmektedir
(Sommer, 2010).

Tiirk hukuk doktrininde ise dijital delillerin bagimsiz bir delil tiirii oldugu yoniinde agik ve
sistematik bir teori heniiz tam anlamiyla gelismemis olmakla birlikte, baz1 yazarlar dijital
delillerin klasik delil ayrimlar1 igerisinde zorlandigini ve bu nedenle yeni bir siniflandirma
thtiyacinin bulundugunu dolayli olarak kabul etmektedir.

Anglo-Amerikan hukuk sisteminde dijital deliller genellikle “electronic evidence” baslig1
altinda incelenmektedir. Bu sistemde delillerin kabul edilebilirligi belirli kriterlere baglidir.
Ozellikle ABD hukukunda:

Delilin giivenilir olmast

Zincirleme muhafazanin korunmasi

Delilin degistirilmemis olmasi
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gibi unsurlar 6nem tagimaktadir.

Federal Rules of Evidence kapsaminda dijital deliller, “best evidence rule” ve
“authentication” ilkeleri ¢er¢evesinde degerlendirilmektedir.

Avrupa Insan Haklar1 Mahkemesi, dijital delillerin kullanimimi dogrudan diizenlememekle
birlikte, bu delillerin elde edilme ve kullanma bigimini adil yargilanma hakki (ATHS m.
6) kapsaminda degerlendirmektedir.

Mahkeme, 6zellikle su hususlara dikkat etmektedir:

Delilin hukuka uygun elde edilip edilmedigi

Savunma hakkinin ihlal edilip edilmedigi

Delilin yargilamanin sonucuna etkisi

Omegin Khan v. United Kingdom kararinda, hukuka aykir1 elde edilen delillerin tek basina
adil yargilanma hakkin1 ihlal etmeyecegi, ancak yargilamanin biitiinii icinde
degerlendirilmesi gerektigi belirtilmistir.

Dijital delillerin elde edilmesinde en temel ilke, hukuka uygunluktur. Bu ilke, hem ulusal
hukukta hem de uluslararasi insan haklar1 hukukunda temel bir yer tutmaktadir.

Tiirk hukukunda, Tiirkiye Cumhuriyeti Anayasasi’nin 38. maddesi uyarinca hukuka aykiri
olarak elde edilen bulgular delil olarak kabul edilemez. Bu diizenleme, dijital deliller
acisindan da gegerlidir.

Ayrica Ceza Muhakemesi Kanunu kapsaminda:

Arama (m.116 vd.)

Elkoyma (m.123 vd.)

Bilgisayarlarda arama ve kopyalama (m.134)

gibi islemler agikca diizenlenmistir.

Ozellikle CMK m.134, dijital delillerin elde edilmesi bakimindan 6zel bir hiikiim
niteligindedir ve su sartlar1 6ngérmektedir:

Hakim karar1 (gecikmesinde sakinca varsa savci karari)

Kopyalama isleminin yapilmasi

Verilerin biitiinliigliniin korunmasi

Doktrinde Nur Centel, hukuka aykir1 sekilde elde edilen dijital delillerin, maddi gergege
ulasmaya hizmet etse bile yargilamada kullanilmamasi gerektigini vurgulamaktadir
(Centel vd.).

Dijital delillerin yargilamada kullanilabilirligi, yalnizca elde edilme yontemine degil, ayni
zamanda giivenilirligi (authenticity) ve biitiinliigiiniin (integrity) korunmasina da
baghdir. Dijital verilerin kolaylikla degistirilebilir olmasi, bu delillerin dogrulugunun
teknik yontemlerle ispat edilmesini zorunlu kilmaktadir.

Bu baglamda dijital delillerin degerlendirilmesinde adli bilisim teknikleri ile hukuki
ilkelerin birlikte ele alinmas1 gerekmektedir.

Delil biitiinliigli, dijital verinin elde edildigi andan itibaren hi¢bir sekilde
degistirilmediginin garanti altina alinmasi anlamina gelmektedir. Bu ilke, dijital delilin
giivenilirliginin temelini olusturur.

Dijital delillerde biitiinliikk genellikle hash algoritmalarn kullanilarak saglanmaktadir.
Hash fonksiyonlari, bir veri seti i¢in benzersiz bir “6zet deger” iiretir. Bu deger:

Veri degistiginde tamamen degisir

Ayni veri i¢in her zaman ayni sonucu verir

Eoghan Casey, hash degerlerinin dijital delillerin biitiinliiglinii dogrulamada “altin
standart” oldugunu belirtmektedir (Casey, 2011).
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En yaygin kullanilan hash algoritmalar1 sunlardir:
MD5

SHA-1

SHA-256

Ornegin bir hard diskin imaji alindiginda:

[k hash degeri alinir

2. Analiz sonrasi tekrar hash alinir

. Iki deger karsilastirilir

Eger degerler ayniysa, delilin biitiinliigiiniin korundugu kabul edilir.

Tiirk hukukunda bu teknik siire¢ agik¢a diizenlenmemis olsa da, Ceza Muhakemesi
Kanunu m.134 kapsaminda “verilerin kopyalanmasi ve korunmas1” yiikiimliiliigii dolayli
olarak bu ilkeyi desteklemektedir.

Delil giivenilirligi, dijital verinin ger¢ek kaynagindan geldiginin ve sahte olmadiginin
ispat edilmesi anlamina gelmektedir.

Dijital deliller agisindan en biiyiik risklerden biri:

Veri manipiilasyonu

Sahte igerik liretimi

Yetkisiz erisim

gibi durumlardir.

Brian Carrier, dijital delillerin giivenilirliginin saglanabilmesi i¢in yalnizca teknik
dogrulamanin yeterli olmadigini, ayn1 zamanda baglamsal analiz yapilmas1 gerektigini
belirtmektedir (Carrier, 2006).

Delil giivenilirligini saglamak i¢in kullanilan yontemler:

Kaynak dogrulama (IP, cihaz kimligi)

Kullanici iliskilendirmesi

Zaman damgasi analizi

Log kayitlarinin incelenmesi

Ornegin bir e-posta delilinde:

Gonderici IP adresi

Sunucu kayitlar

Zaman bilgileri

birlikte degerlendirilerek delilin gergekligi analiz edilir.

Dijital delillerin giivenilirligini dogrudan etkileyen bir diger unsur zincirleme muhafaza
(chain of custody) ilkesidir.

Bu ilke, delilin:

[lk elde edildigi andan itibaren

Her asamada kimlerin elinden gectiginin

Hangi islemlere tabi tutuldugunun

belgelenmesini ifade eder.

Eoghan Casey, zincirleme muhafazanin korunmadigi durumlarda dijital delilin
mahkemede kabul edilme ihtimalinin ciddi sekilde azaldigin1 vurgulamaktadir.
Zincirleme muhafaza siirecinde:

Delil kay1t formlar1 tutulur

Her islem loglanir

Yetkisiz erisim engellenir

Eger bu siiregte bir bosluk olusursa:
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Delilin degistirilmis olabilecegi varsayilir

Savunma tarafi delile itiraz edebilir

Mahkeme delili reddedebilir

Avrupa Insan Haklar1 Mahkemesi, dijital delillerin giivenilirligini degerlendirirken
yalnizca teknik dogruluga degil, ayn1 zamanda yargilamanin biitiiniine etkisine
bakmaktadir.

Nur Centel’e gore dijital delillerin degerlendirilmesinde teknik uzman goriisii olmaksizin
saglikl1 bir karar verilmesi oldukga giictiir.

Dijital delillerin hukuki niteligi ve yargilamadaki rolii, farkli hukuk sistemlerinde ¢esitli
yaklagimlarla ele almmmaktadir. Ozellikle Anglo-Amerikan hukuk sistemi ile Avrupa kita
hukuku arasinda 6nemli farkliliklar bulunmaktadir. Bununla birlikte, kiiresellesme ve
dijitallesme siireci, bu sistemler arasinda belirli bir yakinlasmay1 da beraberinde
getirmistir.

Bu béliimde dijital delillere iliskin yaklasimlar; ABD hukuku, Avrupa insan Haklan
Hukuku ve Avrupa Birligi hukuku ¢ercevesinde incelenecektir.

ABD hukuk sistemi, dijital delillerin gelistirilmesi ve uygulanmasi bakimindan en ileri
sistemlerden biridir. Bu sistemde dijital deliller genellikle “electronic evidence” bashgi
altinda degerlendirilmektedir.

ABD’de djjital delillerin kabul edilebilirligi, basta Federal Rules of Evidence olmak {izere
cesitli diizenlemelere tabidir.

ABD hukukunda bir dijital delilin mahkemede kullanilabilmesi i¢in 6ncelikle authenticity
(dogruluk) sartin1 saglamasi gerekmektedir.

Federal Rules of Evidence Rule 901°e gore:

Delilin iddia edildigi gibi oldugunun gosterilmesi gerekir

Bu durum tanik beyani veya teknik analiz ile ispat edilebilir

Ornegin:

E-posta — gonderenin kimligi dogrulanmalidir

Sosyal medya paylasimi — hesabin gergek sahibi belirlenmelidir

ABD hukukunda dijjital deliller agisindan Onemli bir diger ilke **“best evidence
rule”**dur.

Bu ilkeye gore:

Belgenin asli veya giivenilir kopyast sunulmalidir

Dijital delillerde bu ilke esnek yorumlanmakta ve hash degeri dogrulanmis kopyalar
“orijinal” kabul edilmektedir.

ABD hukukunda hukuka aykir1 elde edilen deliller, “exclusionary rule” kapsaminda
genellikle yargilamada kullanilamaz.

Bu ilke 6zellikle:

Hukuka aykir1 arama

Izinsiz veri erigimi

durumlarinda uygulanmaktadir.

Bu yoniiyle ABD hukuku, Tiirk hukukuna benzer sekilde hukuka uygunluk ilkesine biiyiik
onem vermektedir.

Avrupa Insan Haklar1 Mahkemesi, dijital delillere iliskin 6zel bir diizenleme yapmamakla
birlikte, bu delillerin kullanimin1 adil yargilanma hakki (ATHS m.6) cercevesinde
degerlendirmektedir.

Mahkeme’ye gore:
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Delilin hukuka aykir1 elde edilmesi tek bagina ihlal olusturmaz

Yargilamanin biitlinii degerlendirilmelidir

Bu yaklasim, ABD hukukundan farkli olarak daha esnek bir sistem ortaya koymaktadir.
AIHM igtihadinda dijital delillerle dogrudan veya dolayli ilgili énemli kararlar
bulunmaktadir:

Khan v. United Kingdom

Schenk v. Switzerland

Barbera, Messegué and Jabardo v. Spain

Bu kararlarda Mahkeme, delilin elde edilme sekli kadar:

Savunma hakki

Celismeli yargilama

Delilin agirhigi

gibi unsurlar1 da dikkate almaktadir.

Avrupa Birligi, dijital deliller konusunda O6zellikle veri koruma ve sinir Otesi erigim
alanlarinda 6nemli diizenlemeler gelistirmistir.

BOSANMA DAVALARI CERCEVESINDE DIJITAL DELILLER

Bosanma davalarinda dijital delillerin kullanimi bakimindan en tartigmali husus, bu
delillerin hukuka uygun sekilde elde edilip edilmedigi meselesidir. Zira dijital veriler
cogu zaman bireylerin 6zel hayatina iligkin en mahrem bilgileri igermekte olup, bu verilere
erisim siireci dogrudan temel hak ve 6zgiirliiklerle iligkilidir.

Bu baglamda, eslerden birinin digerine ait dijital verilere erisim saglarken bagvurdugu
yontemler biiyiikk 6nem tagimaktadir. Ozellikle asagidaki durumlar 6gretide ve yargi
uygulamasinda siklikla tartigma konusu olmaktadir:

Esin cep telefonunun rizasi olmaksizin incelenmesi

Sifre kirma veya hesaplara 1zinsiz erisim yoluyla mesaj igeriklerine ulasilmasi

Gizli ses veya goriintii kaydi alinmast

Sosyal medya hesaplariin izinsiz sekilde kontrol edilmesi

Bu tiir eylemler, kural olarak 6zel hayatin gizliliginin ihlali niteligi tasiyabileceginden,
elde edilen verilerin hukuka aykir1i delil olarak degerlendirilmesi s6z konusu
olabilmektedir. Nitekim Tiirkiye Cumhuriyeti Anayasast m.20 ve Avrupa Insan Haklar1
Sozlesmesi kapsaminda 6zel hayatin korunmasi temel bir hak olarak giivence altina
alinmustir.

Bununla birlikte, bosanma davalarinin kendine 6zgii yapisi ve taraflar arasindaki 6zel iliski
dikkate alindiginda, dijital delillerin hukuka uygunlugu meselesi her zaman kat1 bir sekilde
degerlendirilmemektedir. Bu noktada Yargitay ictihatlarinda daha esnek ve somut olay
odakh bir yaklasimin benimsendigi goriilmektedir.

Yargitay’in genel yaklasimina gore:

Hukuka aykir sekilde elde edilen deliller kural olarak hiikme esas alinamaz

Ancak bazi durumlarda, delilin elde edilme yontemi ile korunmak istenen menfaat arasinda
bir denge kurulmaktadir

Bu ¢ercevede ozellikle:

Delilin elde edilmesinin zorunlu olup olmadig1

Baska sekilde ispat imkaninin bulunup bulunmadigi

Miidahalenin o6lgiilii olup olmadigi

gibi kriterler dikkate alinmaktadir.
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Ozellikle esin sadakatsizligini ispat amaciyla elde edilen bazi dijital deliller bakimindan,
Yargitay’in mutlak bir ret yaklasimi benimsemedigi; aksine somut olayin 6zelliklerine gére
degerlendirme yaptig1 goriilmektedir. Bu durum, medeni yargilamada ispat hakki ile 6zel
hayatin korunmasi arasindaki dengenin gozetildigini gostermektedir.

Yargitay ictihatlari incelendiginde, dijital delillerin bosanma davalarinda giderek artan bir
oneme sahip oldugu ve 6zellikle kusur tespitinde belirleyici rol oynadigi goriilmektedir.
Teknolojik gelismelere paralel olarak mahkemeler, dijital iletisim araglarindan elde edilen
verileri siklikla delil olarak degerlendirmektedir.

Bu baglamda Yargitay kararlarinda 6ne ¢ikan dijital delil tiirleri sunlardir:

WhatsApp ve benzeri mesajlasma uygulamalar::

Taraflar arasindaki yazismalar, sadakat yiikiimliiligliniin ihlali veya onur kirici
davraniglarin ispatinda kullanilabilmektedir.

Sosyal medya icerikleri:

Facebook, Instagram gibi platformlarda yapilan paylasimlar, taraflarin yasam tarzi,
iligkileri ve davranislar1 hakkinda 6nemli veriler sunmaktadir.

E-posta yazismalari:

Ozellikle duygusal iliskiler veya maddi konular bakimindan delil niteligi tasiyabilir.
Fotograf ve video kayitlar:

Taraflarin davranislarini dogrudan gosteren giiclii delil niteligi tasiyabilir.

Bununla birlikte, Yargitay dijital delilleri degerlendirirken otomatik bir kabul mekanizmas1
isletmemekte; her somut olay bakimindan belirli kriterler ¢ercevesinde degerlendirme
yapmaktadir.

Yargitay uygulamasinda dijital delillerin kabul edilebilirligi ve ispat giicli bakimmdan
ozellikle su kriterlerin dikkate alindig1 goriilmektedir:

1. Delilin Elde Edilme Yontemi

Delilin hangi yontemle elde edildigi, degerlendirmede en onemli unsurlardan biridir.
Hukuka aykir1 yontemlerle elde edilen deliller kural olarak reddedilmekle birlikte, baz1
durumlarda bu kural esnetilebilmektedir.

2. Ozel Hayatin ihlali

Delilin elde edilmesi sirasinda karsi tarafin 6zel hayatinin ihlal edilip edilmedigi
incelenmektedir. Bu degerlendirmede:

Miidahalenin agirlig1

Elde edilen verinin niteligi

Taraflar arasindaki iliski

gibi unsurlar dikkate alinmaktadir.

3. Delilin Giivenilirligi ve Biitiinliigii

Sunulan dijjital verinin:

Manipiile edilip edilmedigi

Orijinal olup olmadig1

Teknik olarak dogrulanabilirligi

incelenmektedir.

4. ispat Giicii

Dijital delilin tek basina m1 yoksa diger delillerle birlikte mi degerlendirilecegi 6nem
tasimaktadir. Yargitay, ozellikle:

Tek basina kesinlik tagimayan dijital verilerin

Diger delillerle desteklenmesini

Sayfa 21/ 28



FORM UZMAN GORUSU MERKEZi - ORNEK CALISMA - TANITIM AMAGLI - uzmanformu.com

arzu etmektedir.

5. Olgiiliiliik ve Hakkaniyet

Yargitay, delilin elde edilmesi ile korunmak istenen menfaat arasinda bir denge
kurmaktadir. Bu baglamda:

Evlilik birliginin korunmasi

Sadakat yiikiimliiliigliniin ihlali

Ispat hakkinm gerekliligi

gibi unsurlar birlikte degerlendirilmektedir.

Genel Degerlendirme

Sonug olarak Yargitay uygulamasi, dijital delillerin bosanma davalarinda énemli bir ispat
aract oldugunu kabul etmekle birlikte, bu delillerin kullanimini mutlak kurallara
baglamak yerine somut olayin ozelliklerine gore esnek bir sekilde
degerlendirmektedir. Bu yaklasim, medeni yargilamanin dogasmma uygun olarak
hakkaniyet, dlciiliiliik ve denge ilkelerini 6n plana ¢ikarmaktadir.

BU KAPSAMDA;SONUC

Yalnizca gorsel ¢iktilardan ibaret olan ve teknik dogrulama imkani1 bulunmayan verilerin,
tek bagina giivenilir ve kesin dijital delil olarak kabul edilmesinin teknik ve bilimsel agidan
miimkiin olmadigi,

Saglikli ve kesin bir degerlendirme yapilabilmesi i¢in, dijital verilerin ilgili cihazlar
iizerinden adli bilisim yontemleri ile elde edilmesi, bu verilerin hash degerleri ile
dogrulanmasi ve incelemenin bu dogrulanmis veri setleri iizerinden gerceklestirilmesi
gerektigi,

Bu sartlar saglanmadan yalnizca dogrulanamayan veriler lizerinden kesin kanaat
olusturulmasimnin teknik ve bilimsel agidan miimkiin olmadig1 kabul edilmektedir.

Sonug olarak;

Teknik dogrulama siireclerinden gecmemis ve veri biitiinliigii giivence altina alinmamig
dijital verilerin, tek basina hiitkme esas alinabilecek nitelikte giiclii ve giivenilir bir delil
olarak degerlendirilmesinin uygun olmadig1 sonucuna ulasilmaktadir.

8. YARGISAL YAKLASIM, iCTIHATLAR VE DELIL DEGERINE ETKiSi

Dijital verilerin delil degeri, yalnizca teknik yeterlilikle degil; ayn1 zamanda Anayasa, usul
hukuku ve yiiksek yargi igtihatlar1 g¢ergevesinde degerlendirilmektedir. Tirk hukuk
sisteminde delilin kabul edilebilirligi bakimindan temel Olgiit; delilin yalnizca igerik
itibartyla degil, elde edilme yontemi, dogrulanabilirligi ve denetlenebilirligi itibartyla da
hukuk diizeni ile uyumlu olmasidir.

Bu kapsamda Anayasa’nin 38/6. Maddesinde;

“Kanuna aykir1 olarak elde edilmis bulgular, delil olarak kabul edilemez.”

Hiikmii yer almakta olup, ayn1 dogrultuda HMK m.189/2 hiikmii de;

“Hukuka aykir1 elde edilmis deliller, bir vakianin ispatinda dikkate alinamaz.”

Seklinde diizenlenmistir.

7.1. Hukuka Aykir1 Elde Edilen whatsapp Kayitlarinin Delil Niteligi

Yargitay 2. Hukuk Dairesi’nin;

2023/5012 E., 2024/1780 K. Sayil1 kararinda;
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esin bilgisi ve rizas1 disinda, WhatsApp Web tizerinden elde edilen yazisma kayitlarinin
hukuka aykir1 delil niteliginde oldugu degerlendirilmis ve bu verilerin kusur belirlemesinde
dikkate alinamayacagi belirtilmistir.

Bu kararm 6nemi;

Dijital verinin igeriginden ziyade

elde edilme yonteminin belirleyici oldugunun agik¢a ortaya konulmasidir.

7.2. Cihazdaki Verinin Otomatik Delil Sayilmamasi

Yargitay 2. Hukuk Dairesi;

2021/563 E., 2021/1768 K.

say1li kararinda;

esin evde biraktig1 telefonda bulunan mesajlarin, dogrudan kusur belirlemesine esas
allmamayacagini belirtmistir.

Bu yaklasim su gercegi ortaya koymaktadir:

Bir cihazda veri bulunmasi, o verinin mutlaka cihaz sahibi tarafindan olusturuldugunu
ispatlamaz.

7.3. Kaynag1 Dogrulanamayan Yazismalarin Delil Niteligi

Yargitay 3. Hukuk Dairesi’nin;

2023/287 E., 2023/1549 K.

say1li kararinda;

gondericisi ve kaynagi teknik olarak dogrulanamayan WhatsApp yazigmalariin, delil
baslangici olarak dahi kabul edilemeyecegi belirtilmistir.

Bu karar dogrudan su ilkeyi ortaya koymaktadir: Teknik olarak dogrulanamayan veri,
hukuken de giivenilir kabul edilmez.

7.4. I¢tihatlarm Ortak Sonucu

Yukarida belirtilen Yargitay kararlari birlikte degerlendirildiginde;

yiiksek yargimin dijital delillere yaklasiminda asagidaki temel ilkelerin benimsendigi
anlasilmaktadir:

Delilin igeriginden once elde edilme yontemi 6nemlidir

Hukuka aykiri elde edilen veriler dogrudan diglanir

Kaynagi dogrulanamayan veriler delil sayilmaz

Ekran goriintiisii tek basina yeterli kabul edilmez

Dijital veriler ancak teknik olarak dogrulanirsa deger kazanir

Bu igtihatlar dogrultusunda;

yalnizca ekran goriintiisii seklinde sunulan, teknik dogrulama imkani bulunmayan, elde
edilme yontemi denetlenemeyen ve orijinal veri ile baglantis1 kurulamayan dijital verilerin,
tek basina kesin ve delil olarak kabul edilmesi miimkiin degildir.

Bu nedenle;

dijital verilerin hukuki degerlendirmeye konu edilebilmesi i¢in, ilgili cihazlardan adli
bilisim yontemleri ile imaj alinmasi, hash dogrulamasi yapilmasi ve incelemenin bu
dogrulanmais veri seti lizerinden gergeklestirilmesi gerekmektedir.

9. GENEL DEGERLENDIRME

Dijital verilerin giivenilirliginin degerlendirilebilmesi, bu verilerin elde edilme, saklanma
ve sunulma siireglerinin teknik olarak dogrulanabilir olmasina baghdir. Bu kapsamda, bir
dijital verinin giivenilir kabul edilebilmesi i¢in;

Hangi cihaz veya sistem iizerinden elde edildiginin belirlenebilir olmasi,
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Verinin kim tarafindan olusturuldugu veya erisildiginin tespit edilebilir olmasi,

Elde edilme siirecinde herhangi bir degisiklige ugrayip ugramadiginin denetlenebilir
olmasi,

Sunulan verinin orijinal veri ile birebir Ortiistiigiiniin teknik olarak dogrulanabilmesi
gerekmektedir.

Bu unsurlarin saglanamadig1 durumlarda, dijital verilerin giivenilirligi ve dogrulugu teknik
olarak kesin sekilde ortaya konulamaz.

Bunun yaninda;

Gorsel ciktilar (ekran goriintiileri vb.) dogasi geregi manipiilasyona agik veri tiirleri olup,
Metadata (iist veri) icermemeleri nedeniyle teknik dogrulama imkani1 sunmamakta,

Hash dogrulamasina uygun olmamalar1 sebebiyle veri biitiinligli glivence altina
alinamamakta,

Delilin elde edilme ve muhafaza siirecine iliskin zincirleme giivenlik (chain of custody)
saglanamadigindan denetlenebilirlikten yoksun kalmaktadir.

Bu tiir teknik eksiklikler birlikte degerlendirildiginde, s6z konusu nitelikteki verilerin
yiiksek derecede belirsizlik ve stiphe barindirdigi kabul edilmektedir.

Ayrica, ayn1 yasam alanim1 paylasan bireyler arasinda dijital cihazlara erisimin teknik
olarak miimkiin olmasi; verinin ger¢cek kaynagi, olusturulma iradesi ve baglam biitlinliigii
hususlarinda genel degerlendirmeyi giiclestiren bir faktor olarak kabul edilmektedir. Bu
durum, djjital verilerin aidiyeti ve giivenilirligi agisindan dikkate alinmasi gereken 6nemli
bir teknik risk unsurudur.

Bu gergevede;

teknik dogrulama imkani bulunmayan, elde edilme siireci denetlenemeyen ve veri
biitlinliigii giivence altma alinamayan dijital verilerin, giivenilirlik diizeyi diisiik ve
manipiilasyon ihtimali bertaraf edilememis veriler olarak degerlendirilmesi gerektigi kabul
edilmektedir.

10. SONUC
DIJITAL VERILER, TAMAMEN SOYUT NITELIKTE DEGILDIR

Mutlaka bir fiziksel ortam (hard disk, usb bellek, sunucu vb.) Uzerinde varlik kazandiklart
1¢1n, bu yoniiyle ancak ve ancak maddi delil niteligi de tasiyabilmektedir. yani dosyay
sunuldugu sekli ile maddi delil niteligi yoktur.

"Karsi tarafin sundugu sadece (¢ikti) veya resim dosyasidir. Asil delil o telefonun,veya
Hdd,veya vs icindeki manyetik izlerdir. O izler mahkemeye getirilmedigi stirece ortada
hukuken gecerli bir 'maddi delil' yoktur”.

sadece "yetersiz" degil, "siipheli ve tehlikeli" bir veri halindedir. Aleyhe delil olamaz:

Cilinkii teknik olarak dogrulanabilir (hash, imaj vb.) degil. Lehe olabilir

MUTLU ZAMANLAR CELISKISI "Eslerin son derece mutlu olduklar1 ve herhangi bir
sikayetlerinin olmadigl zamanlarda" bu kayitlarin olusturulmus olmasi,ihtimali ortadan
kalmadigi verilerin tarihleri ve saatleri ile alindig1 hts kayitlarinin dosyada olmadigi

Dijital veriler tizerinde saglikli ve kesin bir kanaat olusturulabilmesi i¢in, ilgili cihazlardan
adli bilisim usullerine uygun sekilde imaj alinmasi, miimkiin olan en kapsamli veri edinim
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yontemlerinin uygulanmasi, elde edilen veri setlerinin hash degerleri ile dogrulanmasi ve
incelemenin bu dogrulanmais veriler tizerinden yiiriitiilmesi gerekmektedir.

Bunun yaninda, 6zellikle ayni yasam alanin1 paylasan kisiler arasinda cihazlara erigim
thtimalinin bulunmasi, verinin gergek kaynagi, olusturulma iradesi ve baglam biitiinliigii
konularinda ayrica dikkatli degerlendirme yapilmasini zorunlu kilmaktadir.

Dijital delillerin teknik ve hukuki gecerliliginin saglanabilmesi i¢in;
Orijinal veri niteligi tagimasi,

Teknik olarak dogrulanabilir olmast,

Veri biitiinliigiiniin hash degerleri ile glivence altina alinmasi,

Elde edilme ve muhafaza siireclerinin denetlenebilir olmast,

Adli bilisim standartlara uygun yontemlerle elde edilmesi gerekmektedir.
Bu kriterleri karsilamayan veriler;

Orijinal veri niteliginden yoksun olmakta,

Teknik dogrulama imkan1 sunmamakta,

Degistirilebilir ve manipiilasyona agik bir yap1 arz etmekte,

Veri biitlinliigli glivence altina alinamamakta,

Elde edilme siireci bakimindan denetlenebilirlik icermemektedir.

11. SONUC VE KANAAT

Yapilan teknik inceleme, adli bilisim ilkeleri, dijital delillerin giivenilirligine iliskin kabul
gormiis standartlar ve uzman hukukgu goriisiinde agiklanan hukuki esaslar birlikte
degerlendirildiginde;

Yalnizca gorsel ¢iktilardan ibaret olan, teknik dogrulama imkéani sunmayan, orijinal veri
ile baglantis1 kurulmamis, elde edilme siireci denetlenemeyen ve veri biitliinliigii hash
degerleri ile giivence altina alinmamus dijital verilerin, tek basina giivenilir ve kesin dijital
delil olarak kabul edilmesinin teknik, bilimsel ve hukuki agidan miimkiin olmadigi
degerlendirilmektedir.

Belli olmayan ortamdan,belirsiz siirede,belirsiz telefondan ,veya cihazdan,belirsiz tarihte
,belirsiz olan uzunlugunun korunup korumadigir belli olmayan , Cimbizla segilmis
,aralardan ¢ikarilmig biitiinliige sahip olmayan ,veri sirasinda eslerin son derece mutlu
olduklar1 ve herhengibir sikayetleri olmadigi zamanlarda ama hangi zamanlarda
belirsizligi kurgulu ve seneryoya sahip ve siirekli giivenilir olmayan kayitlarla elde edilen
bu temsili goriintii lerin

Manipiilasyon Riski ve Giivensizlik: Sunulan ekran goriintiileri, glinlimiiz teknolojisinde
(AI, Photoshop, sahte sohbet uygulamalari) saniyeler icinde gerceginden ayirt
edilemeyecek sekilde iiretilebilen, manipiilasyona en agik veri tiiriidiir. Bu verilerin meta-
veriden (metadata) yoksun olmasi, onlarmm dogrulugunun denetlenmesini imkansiz
kilmaktadir.
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Aidiyet Sorunu (Erisim Gergegi): Taraflarin ayn1 yagam alanini paylastig1 gercegi géz
oniline alindiginda, cihazin fiziksel giivenliginin zayiflig1 ve eslerin birbirinin sifresine
erisebilme ihtimali; s6z konusu mesajlarin Davali tarafindan degil, cihaz sahibinin
(veya cihazi elinde bulunduranin) ( Davaci dahi Olamayabilir Mechul) iradesiyle
olusturulmus olabilecegi yoniinde ciddi bir teknik stiphe dogurmaktadir.

Delil Zinciri ve Hukuka Aykirihik: Verilerin elde edilme yontemi belirsiz olup,
"zincirleme muhafaza" (chain of custody) kurali ihlal edilmistir. Yargitay’in yerlesik
ictihatlar1 uyarinca, kaynagi teknik olarak dogrulanamayan ve hukuka aykir1 elde edilen bu
tiir gorsel ¢iktilarin kusur belirlemesinde dikkate alinmasi taraf aleyhine sonug verebilir.
Baglamdan Koparilmis Kurgu: Dosyaya sunulan gorsellerin; belirli bir zaman dilimini
yansitmayan, belli olmayan ortamlardan ve belirsiz cihazlardan elde edildigi anlasilmaktadir. Bu
kayitlarin, eslerin son derece mutlu oldugu ve herhangi bir sikayetlerinin bulunmadig1 donemlere
ait veriler arasmndan "cimbizla secilerek" cikarildigi, biitiinliikten yoksun ve siireklilik arz
etmeyen bir kotii niyetli kurgu/senaryo {iriinii olmasida muhtemeldir.

Adli Bilisim Zorunlulugu: Bilimsel ve teknik acgidan, bu verilerin "kesin delil"
sayilabilmesi icin ilgili cihazlardan adli bilisim standartlarinda 'byte-to-byte imaj"
alinmasi ve hash degerleriyle dogrulanmasi sarttir. Bu prosediir isletilmeden hazirlanan
iddialar, teknik bir varsayimdan 6teye gegemez.

Hukukc¢u uzmanca belirtilen dijital delillerin yalnizca igerik boyutuyla degil, aym
zamanda lizerinde bulunduklari fiziksel tastyicilar itibariyla da degerlendirilmesi gerektigi.
Bu goriise gore dijital veriler, tamamen soyut nitelikte olmayip, mutlaka bir fiziksel ortam
(hard disk, USB bellek, sunucu vb.) iizerinde varlik kazandiklar1 i¢in, bu yoniiyle ancak ve
ancak maddi delil niteligi de tagimakta olacagi bu nedenle alindig1 cihazlarinda deleil ile
biitlin nitelikte olacagi ve birlikte sunumu veya onlardan nasil ne sekilde koparildig1 veya
byte byte nasil alindig1 ve kim tarafindan alindig1 ( Fen adami ,Bilisim uzmani,Kolluk) )
acik imza ve iinvan ile nacak biitiinliik kazanacaktir demektedir. hal boyle ise dosyadaki

temsili resmilerin ,<Sunulan ekran giiriintiilerinin; orijinal veri niteligi
tasimadigi ,Degistirildigi,ve bu sekli ile’de, her an degistirilebilir miidahaleye acik oldugu
ve veri biitiinliigli ispatlanamadigi i¢in aleyhe kesin ve giivenilir bir delil olarak kabul
edilmesinin teknik, bilimsel ve hukuki acidan miimkiin olmadig1 fakat lehe delil
olabilecegi miitalaa olunur.Heyetimizce hazirlanan UZMAN raporumuzda yapilan
degerlendirmelerin dosya icerisindeki bilgi ve belgelere gore, her bir uzmanin digerinden
miistakil uzmanlik alani ¢ercevesinde yaptigi bir inceleme oldugu 25.03.2026

Nihai hukuki takdir Sayin Mahkemeye ait olmak iizere, bilgilerinize arz olunur.

Saygilarimizla

Ornek Uzman 1 Av.Dr. Ornek Uzman 2

Bilgisayar Miihendisi Ornek Universite Hukuk
Fakiiltesi Bilisim ve Usul Hukuku
Ogretim Uyesi
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MEVZUAT

Ceza Genel Kurulu, E.2017/12-243, K.2018/356, T.10.04.2018 kararinda ise; 'Uzman
goriisii, yargilamada taraflara esit silah imkan1 saglayan tamamlayici delil niteligindedir'

Taraflarca sunulan uzman goriisiiniin dikkate alinmamasi, uzman goriisii hakkinda olumlu
ya da olumsuz bir karar verilmemesi, uzman goriisiiniin neden dikkate alinmadiginin
gerekgesinin gosterilmemesi (mahkeme uzman goriisiinii tek basina hilkkme esas alamaz.
Ancak bu goriisiin yok sayilmasi hukuki dinlenilme hakkinin ihlali olur).

Hukuki dinlenilme hakkinin {i¢iincli unsuru ise kisaca dikkate alinma hakki olarak ifade
edilmektedir. Buna gore, taraflarin yargilama ile ilgili bilgi sahibi kilinmalari ile agiklama
yapmalarina veya delil ibraz etmelerine yahut delile ulasmalarina imkan taninmasi yeterli
olmay1p, bu acgiklamalar veya deliller hakim tarafindan kabul gérmedigi takdirde, bunun
sebeplerinin yani gerek¢esinin de mutlaka gosterilmesi gerekir. Bir talebin hangi kanun
hiikkmiine, hangi hukuki sebebe dayanilarak reddedildigi gosterilirse, dikkate alinma unsuru
da kargilanmis olur. Bir talebin, beyanin veya delilin neden dikkate alinip alinmadigi ancak
gerekceden anlasilir. Nitekim bu 6zel 6nemine binaen Anayasa'nin 141. maddesinde biitiin
mahkemelerin hertiirlii kararinin gerekgeli karar olarak yazilacagina acik sekilde isaret
edilmektedir. Hukuki dinlenilme hakki ceza muhakemesi hukuku agisindan da ¢ok biiyiik
onem arz etmektedir; zira hukuki dinlenilme hakki yoluyla sanik, yargilamanin objesi
olmaktan ¢ikartilip siijesi olma konumuna yiikseltilmis olur

Yargitay 15 Huk dairesi 2015/5127E, 2016/4635 KBilirkisi raporu ile Uzman

goriisiiniin ¢elismesi halinde yeni bilirkisi raporu alinmasi gerekir.
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o 7. Ceza Dairesi?Nin 14.06.2006 Tarih Ve 2005/13562, 2006/11585 Sayil1 Kararmda Aynen Su
Gortglere Yer Verilmektedir: Isaniklar Miidafilerinin Diyecekleri Sorulmadan Hiikme Dayanak
Yapilmasi Ve Hiikiim Tarihinde Ibraz Edildigi Anlasilan Bilimsel Miitalaay1 Hazirlayan Dog. Dr.
Adem Séziier?In Uzman Tanik Olarak Dinlenmesine Ragmen Bilimsel Miitalaaya Karst
Diyeceklerini Bildirmek Uzere Siire Isteyen Saniklar Miidafilerinin Bu Istekleri Reddedilerek
Savunma Hakkmin Kisitlanmasi Yasaya Aykiridir

Yargitay 15 HD 2015/5127 E 2016/4635 K Say 10.11.2016 Tarihli Kararda

Makikeme (reellikle Owel Ve Teknik Bilgiyi Gerckliren Kosularda Tarfn Sundufu Uzman CGonijinin Dava Konusuyla |Ig|l| Olmasy Halinde Mutlaka Degerlendirmek
Lorandadir Demeknedir

Yargitay 15 HD 2015/5127 E 2016/4635 K say 10.11.2016
tarihli kararda mahkeme o&zellikle 6zel ve teknik bilgiyi
gerektiren konularda tarafin sundudu uzman goérisinin

dava konusuyla ilgili olmasi halinde mutiaka
degerlendirmek zorundadir demektedir

7. Ceza Dairesi?Nin 14.06.2006 Tarih Ve 2005/13562, 2006/11585 Sayili Kararinda Yerlesik Yargitay igtihatiar

Yargitay, Bu Hususun Yerine Getirilmesine Ozel Onem Vermekiedir. Nitekim 7. Ceza Dairesi?Nin, 14.06.2006 Tarih Ve 2005/13562, 2006/11585 Sayil Karaninda Aynen Su
Goriiglere Yer Verilmektedir: Isamklar Miidafilerinin Diyecekleri Sorulmadan Hilkme Dayanak Yapilmas: Ve Hiikiim Tarihinde Ibraz Edildigi Anlagilan Bilimsel Miitalaay:
Hazirlayan Dog. Dr. Adem Siziierpin Uzman Tanik Olarak Dinlenmesine Ragmen Bilimsel Miitalaaya Kars: Diyeceklerini Bildirmek Uzere Siire Isteyen Samklar Miidafilerinin
Bu lstekleri Reddedilerek Savunma Hakkinin Kisitlanmas: Yasaya Aykindir?. Yeni ng@ Bu Kurumun Kabul Edilis Gerekgesi, 7Kolektif Hiikiim Verilmesinde Rolii Olan
Taraflara Da Bilirkisi Se¢mek Yetkisini Vererek, Onlarin Da Teknik Istigareden Faydalanabilmesi?[23] Ve ?Uygulamada Uzman Miitaldalaninm Eskiye Oranla, Daha Yakin
Incelemeye Alinmasi Ve Bunlara Yargilamada Deger Verilmesi?[24] Olarak Agiklanmaktadir. Ceza Muhakemesine Egemen Olan ?Delil Serbestisi? [lkesine Dayandirilan Bu
Yeni Kurum, Uygulamada Bilirkigilerin Denetlenmesine Hizmet Etmekte; ?Bilirkigilik Kurumunun Oto-Kontrol Sistemi? Olarak Nitelendirilmektedir{25]. Uzman Miitalaas:
Seklinde Nitelendirilen Bu Ozel Bilirkisilik Uygulamasmin Ab Ulkeleri Hukuk Sisteminde De Mevcut Oldugu, Anglo-Sakson Hukukundan Kita Aymupasina, Ve Oradan Tirk
Hukukuna Girdigi Belirtilmektedir{26]. Mahkemece Segilen (Resmi) Bilirkisiye Bagvurulan Konularda, Taraflarca Ozel Olarak Bir Uzmandan Alinacak Miitalda, Bilirkisi
Raporunun Hazirlanmasindan Once Veva Bilirkisi Raporunun Hazirlanmas: Sirasinda Degerlendirilmek Uzere Kullanilabilecefi Gibi; Bilirkisi Raporunun Diizenlenmesinden
Sonra Ve Bilirkisi Raporu Hakkinda Da Alnabilir[27], {lging Bir Ayninti Da, Taraflarca Temin Edilen Bu Uzman Bilimsel Miitalaamn ?0zel Ve Teknik Bilgi? fle Sinirls
Olmamasi, ?Hukuki Bilgi? Alanina Yonelik Olarak Da Kullarlabiliyor Olmasidir[28]. Qzbek?In De Yerinde Olarak Vurguladifi Gibi, Artik Hu
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